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INSUALE RADIONICA

Vjezba koristenja Insulae platforme — skripta v.1

Autori: Matea Grdi¢ (matea.grdic@ericsson.com) i Damir Medved
(damir.medved@ericsson.com) — pitanja i prijedlozi za nadopunama su dobrodosli!

Vjezbe:
1. Upoznavanje sa platformom
Pregled podataka na pojedinim senzorima — uredivanje povrsine
Dodavanje senzora na radnu povrsinu
Ubacivanje karte i razmjestanje senzora
Kreiranje pravila za automatizaciju
Pregledavanje analitickih podataka
Napredno: Dubinska analiza podataka — korelacije
Napredno: Dodavanje ESP32 tipa senzora na platformu (samogradnje)
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Vjezba 1 — Upoznavanje sa platformom

Koristeci upute (https://insulae.wp.fsb.hr/upute/) — strana 5, spoji se na Insulae platformu
(https://www.insulae.dynu.net/auth/login) koristeci sljedece korisnicko ime i zaporku.

Ime: opatijal@insulae.hr

Zaporka: ETKopatijal

Pregledaj osnovne elemente sucelja i izbornike. Zapamti gdje se Sto nalazi jer e trebati za
izvodenje sljedecih vjezbi.

Zadatak: Gdje se nalaze korisnicki podaci? Probaj zamijeniti sliku korisnika.
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Vjezba 2 — Pregled podataka na pojedinim senzorima putem widgeta

Koristed¢i upute (https://insulae.wp.fsb.hr/upute/) — strana 8, pregledaj koji podaci su ti
dostupni na pojedinom widgetu. Obrati paznju na podatke koji dolaze u realnom vremenu i
na povijesne podatke. Sto nam je sve dostupno?

Zadatak: Pronadiiizvezi u excel podatke iz nekog senzora po izboru. Pregledaj podatke, Sto
nam je dostupno i kako bi to mogli upotrijebiti?

Vjezba 3 — Dodavanje senzora na radnu povrsinu

Koristec¢i upute (https://insulae.wp.fsb.hr/upute/) — strana 10, dodaj neki od senzora na
radnu povrsinu. Iz padajuceg izbornika mozes odabrati bilo koji senzor (odnosno njegov
widget). Pogledaj koja ima svojstva i koji podaci su dostupni. U polje 10 uredaja upisSi Test i
neki broj.

Zadatak: Obrisati senzor koji smo dodali.

Vjezba 4 — Ubacivanje karte i razmjestanje senzora (samo na testnom
okruzenju)

Koristeci upute (https://insulae.wp.fsb.hr/upute/) — strana 10, pronadi kartu sa rasporedom
senzora. Koje opcije su dostupne i u kakvom formatu treba biti tlocrt?

Zadatak: Ubaci novi tlocrt i razmjesti senzore (samo na testnom okruzenju)

Vjezba 5 — Kreiranje pravila za automatizaciju

Koristeci upute (https://insulae.wp.fsb.hr/upute/) — strana 11 do 12, pregledaj koja pravila
su postavljena na platformi. Da li ti je jasna logika rada. Koja su ogranicenja?

Zadatak: Osmisli i kreiraj novo pravilo i provjeri da li funkcionira kako je zamisljeno.
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Vjezba 6 — pregledavanje analitickih podataka

Koriste¢i upute (https://insulae.wp.fsb.hr/upute/) — strana 18 do 21, pregledaj koje
funkcionalnosti su dostupne. Zasto je vazno profiliranje kucanskih uredaja i navika
korisnika?

Zadatak: Utvrdi neke uzorke ponasanja korisnika na osnovi podataka koji su dostupni na
grafovima. Sto mozemo zakljuciti?
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Vjezba 7 — Dubinska analiza podataka - korelacije

OVO SU NAPREDNE VJEZBE — OPCIONALNO!

Na kontrolnoj ploc¢i mogu se pratiti senzori, klikom na odredeni senzor, u desnom kutu
prikazuju se podaci za odredeno svojstvo koji je zabiljezio senzor, podaci se mogu preuzeti
klikom na tri tockice u Excel formatu koje se kasnije moze koristiti za razliCite interpretacije
i usporedbe nad podacima.

z Insulae < Rikard Kotalinic Jeretov” Opatija

Informatika Kval. zraka Informatika Nost. PC Informatika PC 1 Nova cesta 53

Dodaj senzor 496 25 239 239 75

ppb € v v 25 km/h

%= Provila

Tlocrt
Informatiks Ulaz Informatika Prozor 1 Informatika Prozor 2 Informatika Pokret Informatika Kval. zraka

Koncentracija

Tehnicki Kval. zroko Tehnick uticnica 1 Tehnicki Nastavnik PC Tehnicki Uloz

993 245 239 ] 239
ppb c v v

Slika 1. Kontrolna ploca za pracenje senzora na platformi Insuale

Prvi zadatak je preuzeti podatke o kvaliteti zraka u informatickoj ucionici i stanju prozora u
istoj ucionici. S ciljem dokazivanja hipoteze da ¢e otvoreni prozori pridonijeti kvaliteti zraka.

timestamp Koncentracija [ppb] timestamp Stanje
10.05.2022. 18:43:26 45011110. 05. 2022. 09:44:19 TRUE
10. 05. 2022. 18:42:26 438

10. 05. 2022, 18:41:25 216/|/04. 05. 2022. 09:40:33 FALSE
10. 05. 2022, 18:40:25 403||/04. 05. 2022, 08:00:09 TRUE
13 g: ;gii 1:;2: 222 03. 05. 2022. 16:38:02 FALSE
10.05. 2022, 18:23:54. 368 03. 05. 2022. 13:21:50 TRUE
10. 05.2022. 18:21:55 3g0[[/29. 04. 2022. 16:34:50 FALSE
10. 05. 2022. 18:20:54 397 29. 04. 2022. 09:44:31 TRUE
10. 05. 2022, 18:19:54 417

10, 05. 2022, 181753 400 29.04. 2022. 09:44:31 FALSE
10. 05. 2022. 18:14:23 386/ 29. 04. 2022. 08:50:05 TRUE

Slika 2. Podaci o koncentraciji ppb-a (Tablica 1), podaci o stanju prozora (Tablica 2)
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Podaci o kvaliteti zraka prikazani na Slici 2. (Tablica 1)prate se pomocu koncentracije ppb-
a. Ppb se koristi za opisivanje koncentracija onecis¢enja u zraku (kao volumni udio). U drugoj
tablici se nalaze podaci o stanju prozora (TRUE oznacava da je prozor otvoren u odredenom
razdoblju, FALSE da je prozor zatvoren).

Dvije tablice se spoje u jednu tablicu. U stupcu ‘Prozor’ jadnicom je oznaceno kada je prozor
otvoren, nulom kada je prozor zatvoren (Slika 3.). Vrijednosti se poklapaju po vremenskom
razdoblju tj. Prati se da li je u trenutku kada je zabiljezena koncentracija prozor bio otvoren
ili nije.
Koncentracija Prozor
771
753
676
752
722
772
787
774
760
798
744
723
764

R R R N S R S R ==Y

Slika 3. Podaci o koncentraciji ppb-a i stanju prozora u jednoj tablici

Kako bi se napravila usporedba dvije varijable koristiti Ce se statisticki alat RStudio.
U sljedecim koracima opisan je postupak od instalacije do analize rezultata.

1. Instalacija R i RStudio

R: Download R-4.2.0 for Windows. The R-project for statistical computing.

RStudio: https://www.rstudio.com/products/rstudio/download/#download

2. Dodavanje podataka u RStudio prikazano je na Slici 4. Potrebno je kliknuti na
“Import Dataset” ->"From Excel”
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@ Rstudio
File  Edit Code View Plots Session Build Debug Profile  Tools Help
Q - R &=~ ﬁ Go to file/function ~ Addins *
Console  Terminal Jobs =5 il History C
R R420 - ~/ £2 I || = Import Dataset ~ = & 160
: : N : R 1 From Text {base).
R version 4.2.0 (2022-04-22 ucrt) -- "vigorous calisthenics”
Copyright (C) 2022 The R Foundation for Statistical Computing Data From Text (readr)...
Platform: x86_64-w64-mingw32/x64 (64-bit) ©Kval Py
$ From Excel... 1
R is free software and comes with ABSOLUTELY NO WARRANTY. $ 1
You are welcome to redistribute it under certain conditions. O mode From SPSS... .
Type 'license()' or 'Ticence()' for distribution details. From SAS...
R is a collaborative project with many contributors. From Stata...
Type 'contributors()' for more information and Files  Prow—rawsages —mop—vie|
‘citation()" on how to cite R or R packages in publications. @ Folder  © BlankFile ~ © Delet]
Type "demo()' for some demos, 'help()' for on-T1ine help, or A Home
'help.start()' for an HTML browser interface to help. 4 Name
Type "'q()' to quit R. 3 RData
[Workspace Tloaded from ~/.RData] _ Rhistory
[ Custom Office Templates
i #] desktop.ini
[ gretl

Slika 4. Dodavanje podataka u RStudio

Nakon toga podaci se ucitaju s racunala kao sto je prikazano na Slici 5.

Import Excel Data

File/URL:

| C:/Users/egrdmat/Downloads/Kvaliteta_zraka_vs_otvoren_prozor.xlsx Browse...

Data Preview:

Koncentracija Prozor
(double) (double)
77 1 -
753 1
676 1
752 1
722 1
772 1 v
Previewing first 50 entries.
Import Options: Code Preview: 0
Tibrary(readx1)
Name: Max Rows: l:l /| First Row as Names Kvaliteta_zraka_vs_otvoren_prozor <- read_excel("C
Sheet: | Default v | Skip: 0 G e e ey ;étz'le:iéigigrzzis‘gxigfen_prozor .x1sx™)
Range: NA: View(Kvaliteta_zraka_vs_otvoren_prozor)
?) Reading Excel files using readx! Import Gl
—

Slika 5. Odabir datoteke s racunala

Nakon ucitanih podataka potrebno je izraditi novu skriptu kao na Slici 6.
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RStudio
File Edit Code View Plots Session Build Debug Profile  Tools Help
New File 3 R Script. Ctrl+Shift+N B Project: (None)
New Project..

R Notebook 5 Environment  History  Connections  Tutorial —
Open File... Ctl+0 R Markdown... g # Import Dataset = | 3 162MiB = & List =
Open File in New Column... R = | fk Global Environment =

Shiny Web App.
Recent Files v i Data

P APL. . .

umber ©Kvaliteta_zraka.. 9049 obs. of 2 variables
Open Project.. CFile § Koncentracija: num 771 753 676 752 722 772 787 774 760..
Open Project in New Session... — $ Prozor tnum 1111111111...

+4 File
Recent Projects » model Large gim (30 elements, 5.1 MB)

Header File
Import Dataset L

Markdown File

Files Plots Packages Help Viewer =]
HTML File
§ Clrolder @ BlankFile ~ | © Delete =|Rename | G -
Save As CSS File
. X 42 Home
Save All Ctrl+Alt+S JavaScript File
A Name Size Modified

D3 Script ; ;
Publish... @ RData 265.1 KB May 11, 2022, 12:10 AM

Python Script 9 Rhistary 9378 May 11, 2022, 5:07 PM

Shell Script Custom Office Templates
Close trl+W SQL Seript #] desktapiini 4028 Apr 4, 2022, 1:20 PM
Close All trl+ Shift+ W Stan File )

gretl

Slika 6. Kreiranje nove skripte u RStudioy

Kako bi se napravila usporedba dvije varijable: izraden je t-test. T-test je statisticki test koji
se koristi za usporedbu srednjih vrijednosti dviju skupina. Cesto se koristi u testiranju
hipoteza kako bi se utvrdilo ima li proces ili tretman zapravo ucinak na populaciju od interesa
ili se dvije skupine razlikuju jedna od druge.

Sljedecom formulom prikazano je kreiranje t-testa. Za usporedbu koncentracije na stanje
prozora (otvoren/ zatvoren). Rezultati su prikazani na Slici 7.

t.test (Kakvoca ~ Prozor, var.equal=TRUE, data= Prozor_vs_kakvoca_inf)
t.test funkcija za t test

var.equal TRUE, predstavlja da se koristi skupna procjena varijance prema zadanim
postavkama

Koncentracija ~ Prozor , usporeduju se dvije varijable koncentracija i prozor (nazivi
stupca)

data= Kvaliteta_zraka_vs_otvoren_prozor — data='ime tablice’
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Two Sample t-test

data: Kakvoca by Prozor
t = 64.767, df = 3849, p-value < 2.2e-16
alternative hypothesis: true difference in means between group 0 and group 1 is not equal to O
95 percent confidence interval:
£40.2855 574.0168
sample estimates:
mean in group 0 mean in group 1
1336.1794 779.0283

Slika 7. Rezultati t-testa za podatke koncentracija ppb-a i stanje prozora u informatickoj
ucionici

Postoji statisticki znacajna razlika u koncentraciji zraka obzirom na stanje prozora
(Zatvoren/ Otvoren), t(3849)=27, p<0,05, u informatickoj ucionici.

Kada je prozor zatvoren koncentracija je znacajno visa (aritmeticka sredina =1336.18.01) u
odnosu na koncentraciju zraka kada je prozor bio otvoren (aritmeticka sredina=779.03) u
informatickoj ucionici.

Postoji statisticki znacajna razlika u koncentraciji zraka obzirom na stanje prozora
(Zatvoren/ Otvoren), t(8782)=34, p<0,05, u tehnickoj ucionici.

Two Sample t-test

data: Koncentracija by Prozor
t = 34.005, df = 8782, p-value < 2.2e-16
alternative hypothesis: true difference in means between group 0 and group 1 is not equal to O
95 percent confidence interval:
649.6189 729.0965
sample estimates:
mean in group 0 mean in group 1
1134.4585 445.1008

Slika 8. Rezultati t-testa za podatke koncentracija ppb-a i stanje prozora u tehnickoj ucionici

Kada je prozor zatvoren koncentracija je znacajno visa (aritmeticka sredina
=1134.45) u odnosu na koncentraciju zraka kada je prozor bio otvoren (aritmeticka
sredina=445.1) u tehnickoj ucionici.

U sljedec¢em primjeru promatrati ¢e se dali pokret u ucionici utje¢e na koncentraciju ppb-a u
ucionici. Takoder, kao i u prethodno zadatku izraden je t-test. Rezultati su prikazani na Slici
9.
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t.test (Koncentracija ~ Pokret, var.equal=TRUE, data= Pokret_vs_koncentracija)

Two Sample t-test

data: Koncentracija by Pokret
t = 0.21759, df = 1088, p-value = 0.8278
alternative hypothesis: true difference in means between group 0 and group 1 is not equal to 0
95 percent confidence interval:
-149.4402 186.7188
sample estimates:
mean in group O mean 1in group 1
1292.113 1273.474

Slika 9. Rezultati t-testa za podatke koncentracija ppb-a i pokret u informatickoj ucionici

p- vrijednost je znacajno veca od 0.05 sto ukazuje da znacaj pokreta u ucionici ne igra
ulogu u kvaliteti zraka.

Dodatna pitanja i zadaci za naprednije ucenike: Analiza i vizualizacija podataka u
programu RStudio

1. Koliko ima opazanja, a koliko varijabli u tablici ‘Kvaliteta_zraka_vs_otvoren_prozor'?
nrow(Kvaliteta_zraka_vs_otvoren_prozor)

[1] 9049 opazanja

ncol(Kvaliteta_zraka_vs_otvoren_prozor)

[1] 2 varijable

2. Koja je aritmeticka sredina varijable 'Koncentracija' u tablici
‘Kvaliteta_zraka_vs_otvoren_prozor'?

mean(Kvaliteta_zraka_vs_otvoren_prozor$Koncentracija)

[1] aritmeticka sredina iznosi 1293.219

3. Koja je najvisa vrijednost koncentracije ppb-a u zadanoj tablici?
najvisavrijednost_koncentracije<-max(Kvaliteta_zraka_vs_otvoren_prozor$Koncentracija)

najvisavrijednost_koncentracije
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[1] najvisa vrijednost iznosi 2279

4. Izradite grafikon koji objasnjava kretanje varijable koncentracije ppb-a, neka se grafikon
zove "Grafikon kretanja koncentracije ppb-a" i neka bude zute boje, neka se y-koordinata
zove ,Koncentracija”

plot(Kvaliteta_zraka_vs_otvoren_prozor$Koncentracija, main="Grafikon kretanja
koncentracije ppb-a“, col="yellow", pch="15", ylab="Koncetracija”)

Grafikon kretanja koncentracije ppb-a

Koncetracija
1500 2000

1000

500
|

I I I I I
0 2000 4000 6000 8000

Index
5. Izradite novu tablicu u kojoj ¢e se izdvojiti podaci samo kada je prozor otvoren. Koja je
prosjecna razina koncentraciji ppb-a kada je prozor otvoren?

kvaliteta_otvoren_prozor<-
Kvaliteta_zraka_vs_otvoren_prozor[Kvaliteta_zraka vs_otvoren_prozor$Prozor==1,]

mean(kvaliteta_otvoren_prozor$Koncentracija)
[1] Prosjecna razina koncentracije ppb-a kada je prozor otvoren iznosi 945.1318

6. Izradite novu tablicu u kojoj ce se izdvojiti podaci samo kada je prozor zatvoren. Koja je
prosjecna razina koncentraciji ppb-a kada je prozor zatvoren?

kvaliteta_zatvoren_prozor<-
Kvaliteta_zraka_vs_otvoren_prozor[Kvaliteta_zraka_vs_otvoren_prozor$Prozor==0,]

mean(kvaliteta_zatvoren_prozor$Koncentracija)
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[1] Prosjecna razina koncentracije ppb-a kada je prozor zatvoren iznosi 1311.01

7. Izradite Kutijasti dijagram (Box plot) koji prikazuje distribuciju kada je prozor otvoren i
zatvoren. Kada je prozor zatvoren neka dijagram bude crvene boje a kada je otvoren
neka bude zuti.

**Kutijasti grafikoni koriste se za prikaz distribucije brojc¢anih vrijednosti podataka, osobito
kada ih zelite usporediti izmedu vise grupa. Napravljeni su tako da na prvi pogled pruze
informacije visoke razine, nudedi opcenite informacije o skupini podataka o simetriji,
iskrivljenosti, varijanci i odstupnicima. Lako je vidjeti gdje je glavnina podataka i napraviti
tu usporedbu izmedu razlicitih skupina.
boxplot(kvaliteta_zatvoren_prozor$Koncentracija, main="Boxplot koji prikazuje kada je
prozor zatvoren", col="red")

Boxplot koji prikazuje kada je prozor zatvoren

l | —— Maksimum
] 4’77_/ 77/7

I

Minimum

1500

_}
|
\

boxplot(kvaliteta_otvoren_prozor$Koncentracija, main="Boxplot koji prikazuje kada je
prozor otvoren”, col="yellow")

Boxplot koji prikazuje kada je prozor otvoren

1000 1500

500
|
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8. Prikazite na usporednom grafikonu (jedan do drugoga) odnos kada je prozor zatvoren i
kada je otvoren promatrajuci koncentraciju ppb-a.

par(mfrow=c(1,2))

plot(kvaliteta_otvoren_prozor$Koncentracija, col="yellow", main="Otvoren
prozor",ylab="Koncentracija")

abline(h=median(kvaliteta_otvoren_prozor$Koncentracija))

plot(kvaliteta_zatvoren_prozor$Koncentracija, col="red", main="Zatvoren
prozor",ylab="Koncentracija")

abline(h=median(kvaliteta_zatvoren_prozor$Koncentracija))

Otvoren prozor Zatvoren prozor
o
o L!O) I ol
R S o
m ® Q
= o = D
c o c -
L] o [
Q -— Q
C c
¥ o Y,
7]
T T T 1
0 200 400 0 4000 8000
Index Index
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Vjezba 8 — Dodavanje ESP32 tipa senzora na platformu (samogradnje)
OVO SU NAPREDNE VJEZBE — OPCIONALNO!

Na Insulae platformu moguce je dodavati i senzore koji su namijenjeni edukaciji i
samogradniji, a bazirani su na Arduino, ESP32 ili 8266 tehnologijama. Kodiranje se izvodi u
Arduino IDE ili Visual Studio Code sa Platformio plugin-om (preferabilno).

U nastavku donosimo jednostavan primjer laserskog daljinomjera (primjer uredaja:
https://www.sparkfun.com/products/15179) koji dostavlja podatke u Insulae platformu.
Moze se koristiti za mjerenje visine tekucine u rezervoaru ili cisterni. Rijec je o ToF (time-of-
flight) LiDAR uredaju koji svoj rad temelji na odasiljanju impulsa infracrvenog svijetla, te
mjerenju refleksije i proteklog vremena. Jednostavnije receno, ovaj senzor Salje svjetlosne
impulse koji su nevidljivi golim okom, te mjeri koliko je vremena bilo potrebno da svijetlost
dode do objekta za koji trazimo udaljenost i vrati se natrag do senzora. Ta pojava naziva se
refleksija.

Nacelno se isti kod uz minimalne modifikacije moze iskoristiti za prikupljanje podataka sa
bilo kakvog senzora — temperature, buke, svjetlostii sl.
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U nastavku donosimo kratko objasnjenje funkcionalnosti:
1. Dio —inicijalizacija

U ovom koraku definiramo sve potrebne biblioteke funkcija, kao i poCetne postavke mreze
na koju se spajamo. Biblioteke funkcija uvrstavaju sa ,#include <IME BIBLIOTEKE.h>" i te
biblioteke nam sluze kako ne bismo svaki korak ili funkciju morali ru¢no implementirati, nego
mozemo iskoristiti ono Sto je netko prije ve¢ napravio. Zatim slijedi deklariranje globalnih
varijabli sa kojima nas senzor radi, a u ovom slucaju to su 3 varijable — varijabla u koju ce se
pohranjivati vrijednost izmjerena udaljenost objekta, varijabla u koju ce se pohranjivati
snaga signala i varijabla za pohranu temperature senzora. Nakon toga definiramo Wi-Fi
mrezu na koju ¢emo se spajati tako da upisemo ime mreze i lozinku. Ukoliko ovdje upisemo
krive podatke, uredaj se nece spojiti na mrezu, te se program nece niti pokrenuti — to je
sigurnosni mehanizam da nas uredaj ne bi zavarao i poceo raditi mjerenja, a da pritom ne
isporucuje podatke na odredisni server.

#include <PubSubClient.h>

#include <WiFiClientSecure.h>

#include <Ardui on.h>
#include < JiFi.h>
#include <TFMPlus.h>
TFMPlus tfmP;
HardwaresSerial mySerial(2);

tfDist
tfFlux

tfTemp

#it defined( )
#include <WiFi.h>z

* gserverHostname = "111.111.111.:
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2. Digitalni certifikat — omogucava pristup na Insulae platformu (treba zatraziti od
Ericssona — ovo je samo primjer!)

Digitalni certifikat je jedan od slojeva sigurnosti. Naime, zelimo da nase podatke moze
procitati samo nas server, i nitko drugi. Buduci da se podaci Salju prvo na lokalnu mrezu,
pa zatim putem interneta do odredisSnog servera, te podatke moze presresti netko tko
prati promet na nasoj mrezi, procitati ih pa cak i modificirati, cime bismo na drugoj strani
dobivali neto¢ne podatke. Kako bismo to sprijecili, dodan je sigurnosni certifikat koji
Sifrira (kriptira) poruku prije nego ona napusti nas Arduino ili ESP uredaj. Napadac koji
prisluskuje promet sada ne zna sto piSe u poruci, te ju ne moze niti izmijeniti.

Odredisni server zna kako dekodirati poruku, tj. ima drugi dio kljuca (asimetricna
kriptografija) te uz pomoc¢ njega moze dekodirati poruku i ispravan podatak zapisati u
bazu podataka.

Vazno je znati da ovaj certifikat moze biti javno vidljiv zato Sto je rijeC o tzv. javhom
kljuCu. Svi koji zele slati podatke na nas server moraju ih kriptirati koristeci taj kljuc¢. Kako
bi se podaci ponovno mogli procitati potreban je tzv. privatni kljuc, koji mora ostati tajan,
odnosno ne smije ga nikada saznati nitko tko nema prava pristupa nasem serveru. Na
ovaj nacin postigli smo visoku razinu sigurnosti, te smo omogucili apsolutno svima da na
siguran nacin razmjenjuju poruke sa nasim serverom bez potrebe da se upisuju bilo kakve
lozinke.
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Slika 10: Primjer digitalnog certifikata
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3. Inicijalizacija komunikacija (treba zatraziti od Ericssona — ovo je samo primjer!)

Za komunikaciju sa serverom koristimo MQTT tehnologiju. Da bi sve funkcioniralo, za MQTT
je potrebno definirati tzv. topic na koji se Salje. Nama su potrebna dva, jedan za komunikaciju
prema serveru, i jedan za komunikaciju od servera prema nasem uredaju. Ovaj topic mora
biti definiran sukladno nekim pravilima na odrediSnom serveru. Osim toga potrebno je
podesiti i jedinstveno ime senzora kako bi nas sustav mogao razlikovati tko mu Salje
podatke.

WiFiClientSecure espClient;
PubSubClient client(espClient);

* downlink = "

* uplink = "
string sensorId =
Sstring clientId =

4. Funkcija za prikupljanje podataka sa senzora — primjer daljinomjera

U ovoj funkciji odvija se mjerenje udaljenosti do objekta. Funkcija je napravljena tako da
poziva mjerenje 20 puta u jednoj sekundi (svakih 5@ milisekundi senzor odasilje svjetlosni
impuls). Bududi da je ovaj kod pisan u Visual Studio Code programu, on automatski boja u
zeleno sve linije koje nisu aktivne prilikom izvrSavanja koda, odnosno linije koje su
zakomentirane. U tom komentaru mogu stajati neke upute ili pojasnjenje same linije, kao sto
je primjer na slici iznad, a komentiranje moze biti i nacin iskljuCivanja neke linije koda iz
izvrsavanja. Tako mozemo vidjeti da smo mi zakomentirali dio gdje senzor mjeri kvalitetu
signala i temperaturu, odnosno zanima nas samo udaljenost do objekta. Premda smo gore
definirali varijable za sve parametre, mi ¢emo iskoristiti samo varijablu za pohranjivanje
izmjerene udaljenosti, dok e sve ostale trajno imati vrijednost 8. Ako nam nekada zatrebaju
i drugi parametri, potrebno je samo maknuti oznaku komentara ispred odgovarajuceg
programskog koda, i senzor ce poceti mjeriti i druge podatke. Nakon Sto su podaci izmjereni,
formatirano ih u JSON poruku (po pravilima koje imamo na nasem serveru).
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sensorAction() {

delay(50);
if( tfmpP.getData( tfDist, tfFlux, tfTemp))

printf( "Dist:¥@4icm ", tfDist);

printf( "\r\n");

else

tfmP.printFrame();

StaticlsonDocument<256> data;
data.createNestedObject(“header™);

JsonObject body = data.createNestedObject dy™)
JsonObject sensor = body.createNestedObject(sensorlId);

sensor| "measuredvalue”] = tfDist;
sensor| ower"] = tfFlux;

sensor|["tem ~e"] = tfTemp;

String json string;

serializelson(data, json string);
client.publish(uplink, json_string.c_str
delay(10008);

Ericsson Nikola Tesla d.d. — Insulae projekt
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5. Funkcije za komunikaciju — uspostava i odrzavanje veze sa platformom

Ovdje mozemo vidjeti da je jako puno programskog koda zakomentirano, odnosno da se ne
izvrsava, Rijec je o programskom kodu koji nam je olakSavao pisanje i testiranje, ali jednom
kad znamo da program radi viSe nam nije potreban. Uredaj provjerava da li ima stabilnu
konekciju sa nasim serverom, te ukoliko dode do pucanja veze, ona ce se opet pokusati
uspostaviti za 5 sekundi, i tako sve dok veza ne bude uspostavljena.

receivedCallback( topic, byte* payload, length) {

for ( i=0; i< length; i++) {

1

7

serial.println();

if ( payload[®] == '@") {

mgttconnect() {
while (lclient.connected [
Serial.print("MQTT connecting ...");
if (client.connect(clientId.c str())
Sserial.println("connected™);

else

serial.print("failed, status code
Serial.print(client.state());
Serial.println("try again in 5
delay(50080);
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6. Glavna programska petlja I. dio

Do sada smo samo definirali potrebno radnje i parametre, a sada ih pozivamo i pokre¢cemo
funkcije. Prvo kazemo Arduinu da se spoji na Wi-Fi sa parametrima koje smo mu dali na
prvoj slici, zatim provjeravamo da |i je konekcija bila uspjeSna. Ukoliko jest, ispisujemo
lokalnu IP adresu naseg Arduina, te mu kazemo da sada kada ima Internet pokusa
uspostaviti vezu sa nasim serverom za prikupljanje podataka. I prije bilo kakve druge akcije,
neka Arduino resetira senzor za mjerenje udaljenosti, kako bismo bili sigurni da senzor nema
u sebi pohranjenu neku vrijednost koju je ranije izmjerio.
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setup() {
Serial.begin(
Serial.printl
Serial.print(
Serial.println(ssid);

WiFi.begin(ssid, password);

while (WiFi.status I= WL CONNECTED)
delay(500);
Serial.print

LLE LN

}
Serial.println(
Serial.println(
serial.println("IP ac
serial.println(WiFi.localIP

espClient.setCACert(ca cert);
client.setServer(serverHostname, 8883);
client.setCallback(receivedCallback);

mySerial .begin(115200);
delay(20);
tfmP.begin( &mySerial);

"

printf( "System re 3 T)E
if( tfmP.sendCommand( SYSTEM RESET, @))

printf( "pa Arkn™);
1
¥

else tfmP.printReply();
delay(500);
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7. Glavna programska petlja II. dio

Ovdje vidimo odredene sistemske stvari koje su pomalo specificne za ovaj tip senzora.
Kod programiranja za Arduino, sve ono Sto Zelimo da se stalno izvrSava stavljamo unutar
funkcije loop(). Tako smo unutar nase funkcije loop() stavili da se uvijek poziva funkcija
koja provjerava stabilnost veze i funkcija koja mjeri udaljenost do objekta.
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et )3

printf( "System res ;
if( tfmP.sendCommand( SYSTEM RESET, @))

printf( "p d.\r\n");

1
¥
else tfmP.printReply();

delay(500);

printf( "Firmware version: ");
if( tfmP.sendCommand( OBTAIN FIRMWARE VERSION, 8))

"%1u.", tfmP.version[ ©]);
"%1u.", tfmP.version[ 1]);
"%1u\r\n", tfmP.version[ 2]);

printf
printf
printf

se tfmP.printReply();

LLIRY
.
)

printf( "Data-Frame rate: ;
if( tfmP.sendCommand( SET FRAME RATE, FRAME 28))

printf( "%2uHz.\r\n", FRAME 20);

e tfmP.printReply();

1
i)
e

delay(500);

}

loop() {
if (!client.connected
mqttconnect();

client.loop

sensorAction();
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Ukoliko je sve dobro napravljeno, senzor bi trebao mjeriti podatke, formatirati ih po ranije
postavljenim i opisanim pravilima za JSON format, te ih uspjesno poslati na server koji slusa
na drugoj strani. S druge strane, ukoliko je sve bilo dobro, server bi trebao uspjesno procitati
podatke koje mu je senzor poslao te ih u gotovo realnom vremenu prikazati kao rezultat na

korisnickom sucelju.

Cisterna

Distance

RSRP

RSRQ

RSSI

SNR

IMEI
Temperature
Voltage

Battery percentage
Tx power

Last seen online

Status

Room

198 cm

-92 dBm

-7 dBm

-81 dBm

-9dB

867997030609258

22°C

36V

82 %

23W

06. 05. 2021. 11:34:47

ACTIVE

B
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